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DMO ?

Inhoud release:

API:
API-naam Huidige versie Nieuwe versie
samenwerken/api/beh V3 V4
andelen/v4

V66r de release van V4 zijn er twee versies van de SWF-API in gebruik.
Zowel versie 2 (v2) als versie 3 (V3) zullen medio september 2021
worden uitgefaseerd. We adviseren daarom om deze versies vanaf 1
september a.s. niet meer te gebruiken, en voor die tijd over te schakelen
op versie 4.

De introductie van versie 4 (V4) brengt een breaking change met zich
mee, waardoor samenwerkingen die gecreéerd zijn véér de release van
V4, niet meer toegankelijk zullen zijn en zullen worden verwijderd. We
adviseren daarom de releasedatum van V4 goed in de gaten te houden en
gegevens die horen bij samenwerkingen die voor die datum zijn
aangemaakt tijdig veilig te stellen.

De endpoints:

e POST /samenwerkingen/{samenwerkingld}/autorisaties

e PUT /samenwerkingen/{samenwerkingld}/autorisaties/{oin}

e GET /samenwerkingen/{samenwerkingld}/autorisaties

e GET /samenwerkingen/{samenwerkingld}/autorisaties/{oin}

e DELETE /samenwerkingen/{samenwerkingld}/autorisaties/{oin}

zijn hernoemd in respectievelijk:

e POST /samenwerkingen/{samenwerkingld}/deelnemers

e PUT /samenwerkingen/{samenwerkingId}/deelnemers/{oin}

o GET /samenwerkingen/{samenwerkingld}/deelnemers

e GET /samenwerkingen/{samenwerkingld}/deelnemers/{oin}

e DELETE /samenwerkingen/{samenwerkingld}/deelnemers/{oin}

https://aandeslagmetdeomgevingswet.nl/publish/pages/185404/releasenotes-swf-pi-19-4-2e-
concept.pdf

Functionaliteit:

Nieuwe functionaliteit Relevante user story
GET /samenwerkingen/{samenwerkingld}/deelnemers/{oin: De GET-operatie PRO2-?

geeft nu ook de initiator van de samenwerking terug.

DELETE /samenwerkingen/{samenwerkingIld}/deelnemers/{oin}: De PRO2-?

DELETE-operatie maakt het nu ook mogelijk dat een deelnemer zichzelf uit
de samenwerking verwijdert (merk op dat een initiator zichzelf niet kan
verwijderen).

Foutcodes 409 en 403 PRO2-?
Bij de volgende endpoints is een foutcode 409 (conflict) toegevoegd. Deze
foutcode wordt geretourneerd als men probeert de betreffende actie uit te
voeren terwijl de samenwerking al gesloten (of juist niet gesloten)is:



https://aandeslagmetdeomgevingswet.nl/publish/pages/185404/releasenotes-swf-pi-19-4-2e-concept.pdf
https://aandeslagmetdeomgevingswet.nl/publish/pages/185404/releasenotes-swf-pi-19-4-2e-concept.pdf
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Nieuwe functionaliteit

Relevante user story

e POST /samenwerkingen/{samenwerkingId}/deelnemers

o DELETE /samenwerkingen/{samenwerkingld}/deelnemers/{oin}

e PUT /samenwerkingen/{samenwerkingld}/documenten
/{documentlId}/autorisaties/{oin}

e PUT /samenwerkingen/{samenwerkingld}/autorisaties/{oin}

e POST /samenwerkingen/{samenwerkingld}/documenten

e PUT /documenten/{documentId}/content

e PATCH /documenten/{documentId}

o DELETE /samenwerkingen/{samenwerkingld}

Bij de volgende endpoints is een foutcode 403 (geen rechten)
toegevoegd. Deze foutcode wordt geretourneerd als men probeert de
betreffende actie uit te voeren terwijl men niet gerechtigd is dit te doen.
e GET /documenten/{documentId}

e GET /documenten/{documentId}/content

e GET /samenwerkingen/{samenwerkingId}/documenten
/{documentld}/autorisaties

Productcodes toegevoegd aan actieverzoeken PRO2-?
Bij de volgende endpoints wordt nu in de payload of in de response een

(optioneel) veld productld van type string gebruikt:

e POST /samenwerkingen/{samenwerkingld}/actieverzoeken

e GET /actieverzoeken/{actieverzoekId}

e GET /samenwerkingen/{samenwerkingld}/actieverzoeken

/uitgaand

e GET /samenwerkingen/{samenwerkingld}/actieverzoeken

/inkomend

e GET /actieverzoeken

Dit veld gaat een rol spelen bij de nog te realiseren PDC (Productendiensten

catalogus) waarbij dit veld zal refereren aan een product middels

een URN. Tot die tijd is het veld vrij te gebruiken.

Alfresco is verwijderd uit Alexia. PR12-11996

Wijzigingen voor gebruikers die inloggen met Omgevingsloket-ID:
Wachtwoord-vergeten-functie:Het is nu mogelijk om je wachtwoord te resetten als
je je wachtwoord bent vergeten. Op de inlogpagina van Omgevingsloket-ID is
hiervoor een link toegevoegd: “Forgot password”. Als je hierop klikt kun je een e-
mailadres invullen. Vervolgens wordt een e-mail gestuurd met daarin een link naar
een pagina waar je een nieuw wachtwoord op kunt geven.

DS02905-1626

Formulier “Aanvraag inloggegevens” Bij het aanvragen van inloggegevens voor het
Omgevingsloket-ID moet je bij het invullen van het formulier een wachtwoord
kiezen.

DS02905-1626

Technische fix:

Aanpassing

Relevante user story

Redundant veld dossierNummer verwijderd

Bij de endpoints:

e GET /documenten/{documentld}/autorisaties en

e GET /samenwerkingen/{samenwerkingld}/documenten

Kwam in de response een veld dossierNummer voor. Dit veld is verwijderd
omdat het altijd dezelfde waarde had als samenwerkingId.

PRO2-?

De tijdweergaves die bij de diverse endpoints werden gebruikt waren niet
altijd consistent over de hele API gezien. Deze zijn nu allemaal gelijk,

Aanpassingen OpenAPI-specificatie PRO2-?
In de OpenAPI-spec kwam het volgende fragment voor:

formaat:

type: string

example: PDF

description: Het documentformaat.

Dit is aangepast in:

formaat:

type: string

example: application/pdf

description: Het mimetype van het document.

Verder is aan alle definities van documentId het formaat (UUID)

toegevoegd.

Tijdzones consistent gemaakt PRO2-?
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Aanpassing

Relevante user story

waarbij ook de tijdzone wordt opgegeven (UTC).

Consistent maken veldnamen

De naamgeving van enkele velden in de geretourneerde JSON-objecten
van enkele operaties is consistent gemaakt met de naamgeving bij
notificaties. Het betreft de volgende operaties:

e GET /samenwerkingen

e GET /samenwerkingen/{samenwerkingId}

e GET /samenwerkingen/{samenwerkingld}/documenten

e GET /documenten/{documentId}

Hier zijn de volgende veldnamen gewijzigd:

e Was: aangemaaktDoorOIN. Wordt: aangemaaktDoor.

e Was: laatstAangepastDoorOIN. Wordt: laatstAangepastDoor.

PRO2-?

_links attributen gecorrigeerd

Volgens de OpenAPI-specificaties zouden de geretourneerde _links
attributen (gebruikt voor HAL-links) een array van links moeten
retourneren, terwijl de links in werkelijkheid niet in een array waren
ingebed en bestonden uit een mapping van key-value pairs. De
specificatie is nu hiermee in lijn gebracht.

PRO2-?

Opgeloste bugs:

e Datum-tijd-veld werd niet gevuld bij actieverzoeken.

¢ Bij het ophalen van documenten werden dubbele HAL-links
geretourneerd. Ook bleek soms dat niet alle relevante links werden
teruggeven (bijvoorbeeld een link om een document te verwijderen na
het ophalen van dat document).

¢ Na het automatisch verwijderen van een samenwerkingen werden de
bijbehorende notificaties en actieverzoeken niet opgeruimd.

PRO2-?

Bij het opgeven van de projectlocatie kan de initiatiefnemer een gebied tekenen
op de kaart. De beperking dat lijnen niet langer mogen zijn dan 200 meter is
opgeheven. Hierdoor is eenvoudiger een groter gebied te tekenen.

PR12-12101

Wijzigingen ivm WSO2-upgrade:
eDatabasenamen zijn aangepast

oClientid en secret mogen bij het ophalen van een token niet meer worden
meegegeven in de body, maar moeten base64encoded worden meegegeven in de
HTTP header: Authentication: Basic <base64encoded key:secret>

eDe path prefix /sso is in principe vervangen door een hostname
prefixint2905.omgevingswet.overheid.nl/sso -->
$s0.int2905.omgevingswet.overheid.nl

*Bij inloggen met bijvoorbeeld DigiD en EH, worden de /sso URL's nog wel
gebruikt.(Die staan nl. hard coded in de metadata bij iWelcome en
Connectis)Ingress rules zorgen ervoor dat het netjes werkt.

eIpv een access token en een ID-token krijg je bij inloggen nu een zogenaamd
'self contained access token' terug.Dit is een JWT access token dat zelf de claims
bevat die anders uit het ID-token moeten worden gehaald.

eDe externalUserld claim wordt niet meer gebruikt. Dit heeft tot gevolg dat in het
front-end-tokende claim dsoid komt te vervallen, de claim die moet worden
gebruikt is http://omgevingswet.overheid.nl/claims/dsoidIn het backend token
zullen we voorlopig nog even beide claims doorgeven.

eURL's van IAM an APIM admin UI's zijn veranderd, ze staan in

https://beheer.\<release>.omgevingswet.overheid.nl

*API Store heet nu DevPortal (staat ook in de beheer pagina)

*API definities bevatten wat wijzigingen, zie diff met k8s-stable voor de verschillen

PR2905-1642



https://beheer./%3crelease%3e.omgevingswet.overheid.nl
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Relevante user story

oEr zijn extra eisen mbt tot de naam van de API: eNaam mag niet langer zijn dan
50 chars:

eVersie mag niet langer zijn dan 30 chars

eRexeg waartegen naam en versie negatief moeten testen:
REGEX_ILLEGAL_CHARACTERS_FOR_API_METADATA =
"[~M@#; %A *()+={31<>" \[\]&/$\]"

*BSN's worden nu encrypted opgeslagen in IAM (en in de database)Een gevolg
hiervan is dat bij inloggen met DigiD een nieuwe gebruiker wordt aangemaakt.
Bestaande DigiD gebruikers worden NIET gemigreerd

Aanpassingen in de API definities

api.json

In de api definities zijn een aantal wijzigingen noodzakelijk gebleken in de api.json
files:eGewijzigd: e"uriTemplates": [] in de nieuwe versie van APIM moet deze leeg
zijn (dit wordt volledig uit de swagger opgepakt) eNieuwe verplichte attributen
(zonder deze attributen weigert APIM de API te importeren): e"keyManagers": [
"all" Je"endpoints": []Je"enableSchemaValidation": falsee"apiCategories":
[Je"enableStore": true

swagger.json

Bij het importeren van nieuwe API's (bij uitrollen van een nieuwe omgeving) is een
aanpassing nodig voor de CORS configuratiede CORS cofiguratie uit de api.json
moet min of meer worden gekopieerd naar de swagger.json als attribuut x-wso2-
cors

PR2905-1642

Voorbeelden oude en nieuwe access token:

Oude token

Voorbeeld van het oude access token:2927411b-39a5-39d0-8309-
44bc27aeela2

Nieuwe token

Voorbeeld van het nieuwe 'self contained access token':
eyJ4NXQIOiJPREISTXpVdO5UTTRORO5pT1RsaU9EVXpORE50TmpneU5SXVmMxORFItT
mprNVI6VTINamhoTORGaFptUm10elEOTnpNMU1EQTIPV1EOWm1laaU9EazBNdylsl
mtpZCI6IK9ESXINelV3TIRNNESHTmMIPVGxpTORVek5ETmhOamd5TIdWbESEUM10a
ms1WXpVMk1qaGhPREZoWm1SbU56UTROekOXTURBMkOXUTRabVppTORrME13X1]
TMjU2IiwiYWxnIjoiUIMyNTYifQ.eyJzd WIiOiINYWNodGInaW5nZW5UZXNOZXIwMDYiL
CJhdXQiOiJBUFBMSUNBVEIPTI9VUOVSIiwiYXVkIjoiYWhOaGFoNWFIWiFuZWkxU2hvZ
WO0iLCIuYmYiOjE2MjuU3MzYWOTASImF6cCI6ImFodGhhaDVhZVohbmVpMVNob2VtIi
wic2N
vcGUIiOiJkZWZhdWxO0IiwiaXNzIjoiaHROCHM6XC9cL3Nzby5pbnQyOTA1LmM9tZ2V2aW
5nc3dIdC5vdmVyaGVpZC5ubDoONDNcL29hdXRoMIwvdG9rZW4iLClleHAIOjE2MjU3
Mzc1MzAsImIhdCI6MTYyNTczNjASMCwianRplIjoiOTc2Mzk2NDUtZWQzYSOONDYzLTk
50GUtZDYzZTZmY2U50WE1In0.Fx80kN0875YXwWRLIftDpICZ49mF2Ig_QrwqGBKE1
upP6EzXhoTyBwnN9Rc5_uxBmS40a03yaH_dHrywYeaibWF1JYvOsqrZCW6Xr24s_Nr
XSDSjnLmj3wODit3yDdgMZT7w]30901JkSih4ayD5hDXyCTlhobQ-
WWvU7QBCJ170gQ7100ryv]GOklAa_mrUcwIx6_0LaZrVi3QLOvP2aySjs]5tL-
ieHfRdshrs2c3hw83LcTGfm4zsTMWS59kgPzTQjcIMpyllpowEOUBK23QaKI8halNfnzZB
OIM77Rvzggl1pDlaWESWGFWdeyXnQT1vHmtHIUEOr-
IY3whiTdUOC5yMiDM8eRW_x00-
Y3cj5zcQ4L6aWayGfYyvZvhZfPohGgHLGa7SKuVYB5fG-
Z0JsvZquHg8Ip8KQo5Wm8fTqfucnMoiyfuQXpjYgk0g1RgR7IT0a9RdZrcBI2UCfw-
zB8mrl9QPuTtHNMIIjOO4vUVHGpwhZ1FH5FBE5S5mBLOMSDbWsX -
c7fiELjeTsSTFP2C850jowixoahAHc_3YTT90vX79hfK-
4BHsF62u7zOKfDkHat0498S9dwL8Tk7Q3nwaRm6mb1HE_ge0BADXoDhrERxgZsJ0
e7Cc2nZvCyDIsMkOYC3RWQO0j2x6B_Wf3EMKtbrsgHz3dnSsaKY2hAtpw

PR2905-1642
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Decoded 'self contained' token:

header{"x5t":
"ODIyMzUwNTM4NGNiOTIiODUzNDNhNjgyNWVINDRmNjk5YzU2MjhhODFhZmRmNz
Q4NzM1MDA20WQ4ZmZiODkOMw","kid":
"ODIyMzUwNTM4NGNIOTIiODUzNDNhNjgyNWVINDRmNjk5YzU2MjhhODFhZmRmNz
Q4NzM1MDA20WQ4ZmZiODkOMw_RS256","alg": "RS256"} token {"sub":
"MachtigingenTester006","aut": "APPLICATION_USER","aud":
"ahthah5aeZ!neilShoem","nbf": 1625736090,"azp":
"ahthah5aeZ!neilShoem","scope": "default","iss":
"https://ss0.int2905.0mgevingswet.overheid.nl:443/oauth2/token","exp":
1625737530,"iat": 1625736090,"jti": "97639645-ed3a-4463-998e-d63e6fce99a5"

De fix/patch t.b.v. WSO2-upgrade

PR13-?

De aanpassing aan de Ozonsync is een patch die als patch moet worden uitgerold
t/m PRE.

PR13-?




